ICANN|GAC ICANN68

VIRTUAL POLICY FORUM

Governmental Advisory Committee

22-25 June 2020

Mitigacao de abusos do DNS

SessOes 2 e 8

indice
Histodrico 2
Questdes 3
Proposta da lideranga para acoes do GAC durante o ICANN68 5
Acontecimentos relevantes 6
Definicdo de Abusos do DNS 9

Conhecimento e transparéncia: participa¢des da comunidade com relacdo a abusos do DNS11
Conhecimento e transparéncia: estudos sobre Abuso do DNS 12

Conhecimento e transparéncia: DAAR (Geracdo de Relatdrios de Atividade de Abuso de
Dominios) 13

Eficiéncia: atuais protecGes contra abusos do DNS em contratos de Registros e Registradores

14

Eficiéncia: estrutura ndo vinculativa para Registros responderem a ameacas a seguranca 16
Eficiéncia: medidas proativas e prevengado contra abusos sistémicos 16
Posicdes atuais 17
Documentos de referéncia importantes 18

Objetivos da sessao

O GAC discutird os acontecimentos recentes relacionados a Abusos do DNS, particularmente no
contexto da crise da COVID-19, referentes a uma sessdao de Plendria entre Comunidades planejada
sobre esse tépico durante o ICANNGS. Essa sessdo também serda uma oportunidade de revisar e
debater os acontecimentos relevantes para a prevencdo e a mitigacdo de Abusos do DNS e
Ameacas a Seguranca.



https://68.schedule.icann.org/meetings/Ao8kjDZedDT7k8BEP#/?limit=10&sortByFields%5B0%5D=isPinned&sortByFields%5B1%5D=lastActivityAt&sortByOrders%5B0%5D=-1&sortByOrders%5B1%5D=-1

Historico

As atividades maliciosas na Internet ameacam e afetam os registrantes de nomes de dominio e
usuarios finais aproveitando as vulnerabilidades em todos os aspectos dos ecossistemas da
Internet e do DNS (protocolos, sistemas de computadores, transacGes pessoais e comerciais,
processos de registro de dominios etc.). Essas atividades inescrupulosas podem ameacar a
seguranca, a estabilidade e a resiliéncia das infraestruturas do DNS e do DNS como um todo.

Essas ameacas e atividades maliciosas geralmente sdo chamadas de “Abuso do DNS” na
Comunidade da ICANN. Em geral, entende-se que Abuso do DNS refere-se a atividades inteiras ou
parte delas, como ataques de DDoS (Distributed Denial of Service, Nega¢do de Servico Distribuida),
spam, phishing, malware, botnets e a distribuicao de materiais ilegais. Embora todos concordem
gue os abusos do DNS sejam um problema que precisa ser resolvido, existem opinides diferentes
sobre a quem atribuir essa responsabilidade. Os Registros e os Registradores, em particular, estdo
preocupados que seja solicitado que eles facam mais, ja que isso afeta o modelo de negécios e o
escopo deles.

Como parte desta discussdo, é importante observar que até mesmo a definicdo exata de “Abuso
do DNS” é um assunto para debate™.

Ainda assim, a discussao progrediu nos ultimos anos. Este € um resumo dos trabalhos realizados
anteriormente pela Comunidade da ICANN para solucionar o Abuso do DNS, e alguns deles
contaram com a participacdo do GAC:

® A GNSO (Generic Names Supporting Organisation, Organiza¢do de Apoio a Nomes
Genéricos) da ICANN organizou um Grupo de Trabalho sobre Politicas de Abuso de

InscricGes em 2008. Ele identificou um conjunto de assuntos especificos, mas ndo produziu

resultados de politicas e também ndo realizou uma discussdo subsequente sobre praticas
recomendadas ndo vinculativas para Registros e Registradores (inclusive workshops
durante o ICANN41 e o ICANN42).

e Como parte do Programa de Novos gTLDs, a adocdo pela Organizacdo ICANN de uma série
de novos requisitos? de acordo com seu memorando sobre Mitigacdo de Condutas

Maliciosas (3 de outubro de 2009). Relatdrio da ICANN sobre as Protecdes do Programa de

Novos gTLDs (18 de julho de 2016) avaliou sua eficiéncia em preparacao para a Relatério de
CCT (Competition, Consumer Trust and Consumer Choice; Concorréncia, Confianca e

Escolha do Consumidor), definida pelo Estatuto, que apresentou suas recomendagdes em 8
de setembro de 2018.

1 conforme evidenciado na discussdo sobre Abusos do DNS e Protecdes do Consumidor durante a Cupula da GDD (7 a 8 de maio
de 2019).

2 Investigar os operadores de registro, exigir um plano demonstrado para a implementagdo de DNSSEC, proibir o uso de caracteres
curinga, remover registros glue érfdos quando uma entrada no servidor de nomes for removida da zona, exigir a manutenc¢do dos
registros de WHOIS thick, a centralizagdo do acesso de arquivos de zona, exigir procedimentos e contatos de abuso no nivel do
registro documentados.
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® Antes da criagcdo do PSWG (Public Safety Working Group, Grupo de Trabalho sobre
Seguranca Publica) do GAC, os representantes de LEAs (Law Enforcement Agencies,
Agéncias Legais Fiscalizadoras) tiveram uma posicdo de lideranca na negociacao do
Contrato de Credenciamento de Registradores de 20133, bem como na elaborac¢3o do
Conselho do GAC relacionado a Ameacas a Seguranca, que resultou em novas disposicoes
no Contrato Bdsico de Novos gTLDs que descrevia as responsabilidades dos registros. Essas
disposicdes foram posteriormente complementadas por uma Estrutura para Operadores de

Registros Responderem a Ameacas a Seguranca (20 de outubro de 2017) ndo vinculativa e
acordada entre a Organizagao ICANN, Registros e o PSWG do GAC.

® (O SSAC (Security and Stability Advisory Committee, Comité Consultivo de Seguranca e
Estabilidade) emitiu recomendacbes para a Comunidade da ICANN, em particular no
SAC038: Ponto de Contato de Registradores para Abusos (26 de fevereiro de 2009) e no
SAC040:Medidas para Proteger os Servicos de Registro de Dominios contra a Exploracdao ou
o0 Mau Uso (19 de agosto de 2009).

e A Organizac¢ao ICANN, pela equipe de SSR (Security and Stability Review, Revisdo de
Segurancga e Estabilidade), treina regularmente as comunidades de seguranca publica e
ajuda a responder a incidentes cibernéticos de grande escala, inclusive por meio do
processo de ERSR (Expedited Registry Security Request, Solicitacdo Expressa de Seguranca
no Registro). Mais recentemente, o Escritério do CTO desenvolveu o DAAR (Domain Abuse
Activity Reporting, Geracao de Relatdrios de Atividade de Abuso de Dominios) da ICANN e

produz Relatdrios de Abusos mensais. Essa ferramenta tem sido apoiada veementemente
pelo GAC e por varias Equipes de Revisdo Especifica como uma forma para criar
transparéncia e identificar as causas dos problemas, que podem, assim, ser solucionados
por meio da conformidade ou, quando necessario, uma nova politica.

Questoes

As iniciativas anteriores ainda ndo resultaram em uma reducdo efetiva de abusos do DNS. Pelo
contrario, estd mais claro que ainda ha muito a ser feito. Apesar da atencao da Comunidade da
ICANN e as praticas recomendadas existentes do setor para mitigar Abusos do DNS, algumas
iniciativas de participa¢ao da comunidade lideradas pelo GAC, bem como a Andlise Estatistica
sobre Abusos do DNS em gTLDs da Revisdao de CCT (9 de agosto de 2017), destacaram tendéncias
persistentes de abuso, praticas comerciais que resultam em abusos e evidéncias de que ha um

“escopo para o desenvolvimento e o aprimoramento das atuais protecdes e medidas de
mitigagéo”, além do potencial para desenvolver politicas no futuro®.

3 Consulte as Recomendacdes de Devida Diligéncia das Agéncias Legais Fiscalizadoras (outubro de 2019) e as 12 Recomendacdes
das Agéncias Legais Fiscalizadoras (12 de margo de 2012)

4 Consulte o comentério do GAC (19 de setembro de 2017) sobre o Relatério Final da Andlise Estatistica sobre Abusos do DNS em
gTLDs.
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Além disso, preocupac¢des com a capacidade de mitigar de maneira eficiente os Abusos do DNS foi
destacada nos circulos de agéncias legais fiscalizadoras, seguranca cibernética, prote¢ao do
consumidor e protec3o intelectual® em decorréncia da entrada em vigor do GDPR (General Data
Protection Regulation, Regulamento Geral de Protecdo de Dados) da Unido Europeia e os esforgos
para a alterar o sistema de WHOIS, uma ferramenta essencial na investigacdo de crimes e abusos,
de modo a estar em conformidade com o GDPR. Mais recentemente, a emergéncia de saude
mundial da COVID-19 comprovou uma ilustracdo de que os desafios existentes relacionados aos
registros de dominios aumentaram, inclusive uma pequena porcentagem ® em apoio a diversas
finalidades fraudulentas oportunistas.

Os Comités Consultivos da ICANN, particularmente o GAC, o SSAC e o ALAC, e diversos terceiros
afetados pediram que a Organizacdo ICANN e a Comunidade da ICANN tomasse providéncias’.

Essas providéncias exigiriam que a comunidade da ICANN encontrasse algum tipo de consenso
sobre vdrias questées em aberto. As discussdes sobre a mitigacdo de abuso e um possivel trabalho
de politica na Comunidade da ICANN geralmente giram em torno dos seguintes tdpicos:

o Defini¢cdo de Abuso do DNS:
O que constitui abuso considerando o ambito da ICANN e dos contratos dela com Registros
e Registradores?

e Detecgdo e emissao de relatérios de abuso do DNS (perspectiva de transparéncia e
conscientizagao):
Como podemos garantir que o Abuso do DNS seja detectado e informado as partes
interessadas relevantes, inclusive consumidores e usuarios da Internet?

e Prevencdo e mitiga¢ao de Abuso do DNS (perspectiva da eficiéncia):
Quais ferramentas e procedimentos a Organizacao ICANN, os participantes do setor e as
partes interessadas podem usar para reduzir a ocorréncia de abusos e responder
adequadamente quando eles ocorrerem? Quem é responsavel por quais partes do quebra-
cabeca, e como diferentes partes podem cooperar entre si?

O GAC, em um esforco para melhorar a seguranca e a estabilidade para os usuarios da Internet em
geral, talvez queira participar mais ativamente na discussado sobre esses tépicos (documentado em
detalhes neste resumo) para que possamos avancar em direcdo a solu¢Ges mais eficientes para a
prevencao e a mitigacdo de abusos.

> Consulte a Segdo II.2 e IV.2 no Comunicado do GAC de Barcelona (25 de outubro de 2018) que indica algumas pesquisas sobre o
impacto nas agéncias legais fiscalizadoras na se¢do 5.3.1 do Relatorio Preliminar da Equipe de Revisdo de RDS (31 de agosto de
2018) e em uma publicacdo dos Grupos de Trabalho sobre Anti-phishing e Antiabuso de Mensagens, Malware e Dispositivos
Moéveis (18 de outubro de 2018)

6 Conforme relatado pelos lideres do Grupo de Partes Interessadas de Registradores ao GAC em 9 de abril de 2020

7 Consulte a discussdo sobre Abusos do DNS e Protecdes do

Consumidorhttps://www.icann.org/resources/pages/gdd-summit-session-recordings-2019-05-08-en
durante a Cupula da GDD (7 a 8 de maio de 2019).
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Proposta da lideranga para agdes do GAC durante o ICANN68

1. Revisar as ligoes aprendidas até o momento com Abusos do DNS relacionados a COVID-
19, conforme relatado pelas partes afetadas, inclusive autoridades publicas, registradores,
operadores de ccTLDs e a Organizacdo ICANN, e se preparar para interagir com a
Comunidade da ICANN, conforme apropriado, comegando pela Sessdo de Plenaria Entre
Comunidades sobre Abusos do DNS e Registros Maliciosos durante a COVID-19, planejada
para 22 de junho de 2020, como parte do ICANNG68.

2. Deliberar sobre possiveis etapas futuras para solucionar os problemas gerais de politica
publica relacionados a Abusos do DNS, conforme identificado em contribui¢cdes anteriores
do GAC, e, em particular, considerar entrar em contato com o Conselho da GNSO, o ALAC,
a ccNSO e possivelmente a Diretoria da ICANN sobre possiveis formas de lidar com as
recomendagoes da Revisao de CCT relacionadas a Abusos do DNS antes do langamento
das rodadas subsequentes de novos gTLDs, de maneira consistente com os Conselhos no
Comunicado do GAC de Montreal (6 de novembro de 2019).

3. Debater o status de consideracdo e implementacdo de recomendagdes relacionadas a
Abusos do DNS emitidas pelas equipes de Revisao de CCT e do RDS-WHOIS2, tendo em
vista a Acao da Diretoria da ICANN, conforme relatado em:

a. Scorecard de Acdo da Diretoria as recomendacgdes da Revisdo de CCT (12 de margo
de 2019)

b. Scorecard de Acdo da Diretoria as recomendacdes da Revisdo de RDS-WHOIS2 (25
de fevereiro de 2020)

4. Considerar o progresso das principais Iniciativas de Mitiga¢cao de Abusos do DNS, em
termos mais gerais, na Comunidade da ICANN e em especial pelas Partes Contratadas,
Operadores de ccTLDs e a Organizacdo ICANN, inclusive com o objetivo de promover
padrées elevados em praticas e contratos:

a. Implementacgdo de medidas voluntarias por Registros e Registradores, de acordo
com a Estrutura para Lidar com Abusos liderada pelo setor

b. Implementag¢dao de medidas proativas antiabuso pelos Operadores de ccTLDs que
possam informar as praticas de registros de gTLDs

c. Auditoria de Conformidade Contratual de Registradores com relacdo a Ameacas de
Seguranca do DNS que deveria seguir a conclusdo de uma auditoria semelhante de
Registros

d. Aprimoramentos do DAAR (Domain Abuse Activity Reporting, Gera¢ao de
Relatérios de Atividade de Abuso de Dominios) da ICANN, conforme discutido
anteriormente por Registros, o GAC e o SSAC
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Acontecimentos relevantes

Visao geral dos acontecimentos recentes

e A crise da COVID-19 levou a interagdes entre o GAC e as partes interessadas afetadas,

que apresentaram as diversas iniciativas para responder e coordenar as respostas contra

atividade criminosas e fraudulentas:

o

A lideranga do GAC relatou em uma discussao (9 de abril) solicitadas por lideres do
RrSG (Registrar Stakeholder Group, Grupo de Partes Interessadas de Registradores),
e debateu a questao em mais detalhes em uma teleconferéncia conjunta da

lideranca (3 de junho de 2020), em preparagao para o ICANNGS.

Como parte de uma resposta a possiveis atividades fraudulentas relacionadas a
COVID-19, os Registradores relataram desafios para avaliar as fraudes em
jurisdicdes relevantes e buscaram assisténcia das autoridades publicas. O RrSG
documentou as abordagens compartilhadas de Registradores a crise da COVID-19

para ajudar seus membros.

Os membros do GAC foram convidados a compartilhar recursos relevantes
aplicados por suas respectivas autoridades publicas, como os que foram
compartilhados pelas agéncias legais fiscalizadoras (FBI dos EUA, NCA do Reino
Unido e Europol) e agéncias de protecdo do consumidor (FTC dos EUA)

A Comissao Europeia relatou iniciativas continuas em colaboragao com os estados-
membros da Unido Europeia, Europol, ccTLDs e registradores para facilitar os
relatdrios, a revisdo desses e sua referéncia as jurisdicGes relevantes durante a
adocdo de um formulario padronizado para relatar dominios/contetdo
relacionados a COVID-19 e o estabelecimento de um ponto de contato Unico para
as autoridades relevantes do estados-membros.

Operadores de ccTLDs do mundo todo deverdo informar o GAC (4 a 5 de junho de

2020) sobre as licbes aprendidas em suas operagdes durante a crise

Um resumo do GAC pelo Escritério do CTO da ICANN (OCTO), planejado para antes
do ICANNGS, deverd ilustrar as iniciativas e os recursos da ICANN dedicados a apoiar
a resposta das partes contratadas

e Enquanto isso, as Partes Contratadas, o SSAC (Security and Stability Advisory Committee,
Comité Consultivo de Seguranca e Estabilidade) da ICANN e a Organizagdo ICANN
iniciaram um novo trabalho relacionado a resolu¢dao de Ameacas a Seguranca:

o

Conforme relatado pelo Grupo de Trabalho de Seguranca Publica do GAC durante o
encontro ICANN67, o Grupo de Partes Interessadas de Registradores publicou um
Guia para o Relatdrio de Abusos de Registradores

A Estrutura para Lidar com Abusos do DNS (17 de outubro de 2019) proposta como

uma iniciativa voluntaria por partes interessadas importantes do setor de DNS
tem agora 56 signatdrios (dados de 29 de margo de 2020).
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O O SSAC iniciou uma Equipes de Trabalho sobre Abusos do DNS em que um
representante do PSWG foi convidado a participar.

O A Organizagao ICANN, como parte da implementacdo do Planejamento Estratégico

do AF21-25, anunciou o langamento de um Grupo de Estudo Técnico de Iniciativas

para a Facilitacdo de Seguranca do DNS (6 de maio de 2020) para “explorar ideias

sobre o que a ICANN pode e deve fazer para aumentar o nivel de colaboragdo e
integra¢do com partes interessadas do ecossistema do DNS para melhorar o petrfil
de segurang¢a do DNS”. A recomendacdes sdo esperadas até maio de 2021.

e Desde o encontro ICANNG66, varios processos da comunidade da ICANN consideraram
novas recomendacgodes relacionadas a Abusos do DNS, e algumas delas receberam
pareceres do GAC e outras poderdo estar sujeitas a acompanhamento do GAC:

O Depois que as Recomendacdes Finais da Equipe de Revisao do RDS-WHOIS2 (3 de
setembro de 2019), cuja relevancia para a mitigacao de Abusos do DNS foi

destacada em um comentdrio do GAC (23 de dezembro de 2019), foram

consideradas pela Diretoria da ICANN de acordo com o Scorecard de Acdo da

Diretoria (25 de fevereiro de 2020) e como parte de suas resolucdes 2020.02.25.01
—2020.02.25.06: 15 recomendac¢des foram aceitas, 4 receberam o status pendente,
2 foram repassadas a GNSO e 2 foram rejeitadas.

O A Equipe de Revisao de SSR2 apresentou um Relatdrio Preliminar (24 de janeiro de

2020) com um foco significativo em medidas para prevenir e mitigar Abusos do
DNS. O comentario do GAC (3 de abril de 2020) endossou muitas das
recomendacdes, particularmente as relacionadas a aprimoramentos do DAAR

(Domain Abuse Activity Reporting, Geracdo de Relatdrios de Atividade de Abuso de
Dominios) e ao fortalecimento de mecanismos de conformidade. No momento, as

recomendacdes finais do Equipe de Revisdao de SSR2 sdo esperadas até outubro de

2020 (de acordo com deliberacées recentes)

O O Grupo de Trabalho do Processo de Desenvolvimento de Politicas para
Procedimentos Subsequentes de Novos gTLDs da GNSO recentemente comunicou
(29 de abril de 2020) que “ndo planeja fazer nenhuma recomendagdo com relagdo a
mitigagdo de abusos de nomes de dominio, além de afirmar que qualquer iniciativa
futura dessa natureza precisa se aplicar a gTLDs novos e existentes (e possivelmente
a ccTLDs)”. Essa afirmacdo é independente das recomendacgdes relevantes
enderecadas ao grupo pela Equipe de Revisdao de CCT, também apoiada pela Agado
da Diretoria da ICANN sobre essas recomendag¢des, bem como o Conselho do
Comunicado do GAC de Montreal (6 de novembro de 2019) e outros pareceres do
GAC, conforme registrado no Comunicado do GAC do ICANN67 (16 de margo de
2020). Uma reunido recente do Conselho da GNSO (21 de margo de 2020) discutiu a
possibilidade de iniciar um CCWG (Cross-Community Working Group, Grupo de
Trabalho Entre Comunidades) e talvez um PDP subsequente da GNSQO, caso sejam

necessarios novos requisitos contratuais. O Conselho ndo abordou uma proposta
informal feita pela lideranca do GAC (12 de maio de 2020) para considerar uma
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discussao de afinidades entre especialistas relevantes, inclusive operadores de
ccTLDs, a fim de estabelecer um escopo para qualquer iniciativa futura de politica.
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Assuntos — definicdo de Abusos do DNS

Conforme destacado mais recentemente durante a Cupula da GDD (7 a 9 de maio de 2019), ndo ha

um acordo de toda a Comunidade sobre o que constitui “Abuso do DNS”, em parte devido as
preocupacdes de algumas partes interessadas com os impactos nos direitos dos usuarios e nas
funcdes basicas das partes contratadas, bem como de que a ICANN ultrapasse seu escopo.?

No entanto, de acordo com a Equipe de Revisdo de CCT, existe um consenso sobre o que constitui
“Abuso de seguranca do DNS” ou “Abuso de seguranca do DNS na infraestrutura do DNS”, pois
entende-se que isso inclui “formas mais técnicas de atividades maliciosas”, como malware,
phishing e botnets, além de spam “quando usado como um método de entrega de outras formas
de abuso” °.

Recentemente, o departamento de Conformidade Contratual da ICANN referiu-se a “Abuso da
infraestrutura do DNS” e “Ameacas a seguran¢a” em suas comunicacoes sobre auditorias de
Registros e Registradores com relacdo a implementacao de disposicdes contratuais previstas no

Contrato de Registro de Novos gTLDs (Especificacdo 11 3b), que se refere a “ameacgas a seguranca,
2710

como pharming, phishing, malware e botnets”'® — e no Contrato de Credenciamento de

Registradores (Se¢do 3.18), que se refere a “contatos de abuso” e “relatdrios de abuso”

|II

especificamente, mas incluindo a expressao “atividade ilegal” no escopo.

Do ponto de vista do GAC, a definicdo de “ameacas a seguranga” incluida no Contrato de Registro
de Novos gTLDs é de fato a transcrigao exata da definicao apresentada no Conselho de Protec¢des
do GAC sobre “verificacdes de seguranga”, aplicavel a todos os novos gTLDs no Comunicado de

Pequim (11 de abril de 2013).

Ap0s a resolucdo da Diretoria (12 de marco de 2019) orientando a Organizacdo ICANN a “facilita[r]
o trabalho da comunidade para elaborar uma defini¢Go de ‘abuso’ a fim de ajudar nas proximas
acbes para essa recomendacdo”*! e a desenvolver atividades com a equipe de Protecdes do
Consumidor da Organizacao ICANN, espera-se que mais discuss6es sejam realizadas sobre a
definicdo de abuso antes e durante o encontro ICANN66, em Montreal.

Particularmente, durante um webindrio que antecedeu o ICANN66 em 15 de outubro de 2019, o

PSWG e as Partes Contratadas discutiram os assuntos atuais e as praticas do setor. Em
preparacao para esse webindrio, o Grupo de Partes Interessadas de Registros enviou uma Carta
Aberta (19 de agosto de 2019) apresentando as opinides de registros sobre a definicdo de Abusos

De fato, a definicdo de Mitigagdo de Abuso pode ter vdrias consequéncias no que diz respeito ao escopo das atividades
supervisionadas pelos contratos e pelas politicas da ICANN. Embora os governos e outras partes interessadas tenham receio
guanto ao impacto de abusos do DNS no interesse publico, inclusive na seguranga do publico e na violagdo de direitos de
propriedade intelectual, os registros e os registradores estdao preocupados com as restricdes nas atividades comerciais deles, na
capacidade de competir, no aumento dos custos operacionais e na responsabilidade por consequéncias que poderao afetar os
registrantes quando ac¢Ges forem tomadas nos dominios abusivos. As partes interessadas ndo comerciais, por outro lado, estdo
preocupadas com a violagdo da liberdade de expressao e os direitos de privacidade de registrantes e usuarios da Internet, e
compartilham com as partes contratadas receios de que a ICANN ultrapasse a missdo dela.

3 Consulte a pag. 88 do Relatdrio Final da Revisdo de CCT (8 de setembro de 2018), conforme destacado mais recentemente na
Declaracdo do GAC sobre Abusos do DNS (18 de setembro de 2019)

10 O Conselho, Contrato de Registro de Novos gTLDs, Especificacdo 11 (3)(b) (8 de junho de 2017) apresenta uma defini¢do para

“ameacas a seguranga”, que inclui “pharming, phishing, malware, botnets e outros tipos de ameagas a seguranga”.

n Consulte a pag. 5 do Scorecard da Acdo da Diretoria com relacdo as Recomendacdes Finais da equipe de CCT
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do DNS, as opcOes limitadas disponiveis para os registros usarem contra ameacas a segurancga e
suas preocupagdes com os Relatdrios de Atividade de Abuso de Dominios da ICANN. Em resposta,

0 GAC enviou uma Declaracdo sobre Abusos do DNS (18 de setembro), bem como o Grupo

Constituinte Corporativo (28 de outubro).
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Assuntos — conhecimento e transparéncia: participa¢ées da comunidade com relagdo a abusos
do DNS

O GAC e 0 PSWG (Public Safety Working Group, Grupo de Trabalho sobre Seguranca Publica) tém
realizado vdrias conversas entre comunidades nos encontros da ICANN nos ultimos anos com o
objetivo de aumentar o conhecimento e explorar solugdes com os especialistas relevantes. Mais
recentemente, os lideres de SOs/ACs (Supporting Organizations and Advisory Committee,
OrganizagGes de Apoio e Comités Consultivos) da ICANN e o ALAC realizaram reuniées com uma
excelente participacdo sobre o assunto.

e Durante o ICANN57, em Hyderabad, (5 de novembro de 2016), o PSWG do GAC realizou
uma sessao de tépico de maior interesse sobre a Mitigacdo de Abusos em gTLDs, que foi

estruturada como uma troca de opinides entre os membros da Comunidade da ICANN e
destacou:
O aauséncia de um entendimento comum sobre o que é Abuso do DNS;
o adiversidade de modelos de negdcios, praticas e habilidades que influenciam as
abordagens para mitigar abusos; e
O a necessidade de haver mais cooperacao entre os participantes do setor, que seria
apoiada por dados compartilhados sobre ameacas a seguranca.

e Durante 0 ICANN58, em Copenhague (13 de margo de 2017), o PSWG do GAC moderou
uma Sessoes entre Comunidades Para a Mitigacao Eficiente de Abusos do DNS: prevencdo,

mitigacao e resposta, que tratou das recentes tendéncias em Abusos do DNS,

particularmente phishing, bem como em comportamentos, como “salto de dominio” entre
registradores e TLDs, que podem exigir respostas mais coordenadas e sofisticadas no setor.
A sessdao também serviu para destacar:

O aemergente iniciativa DAAR (Domain Abuse Activity Reporting, Geracdo de

Relatérios de Atividade de Abuso de Dominios),

O acolaboragao continua entre as equipes de SSRT (Security and Stability Review
Team, Equipe de Revisdo de Seguranca e Estabilidade) e Conformidade Contratual
da ICANN, e

O a oportunidade de utilizar os rendimentos de leil6es de novos gTLDs para financiar

as necessidades da mitigacdo de abusos

e Durante o ICANN60, em Abu Dhabi, (30 de outubro de 2017), o PSWG organizou uma
Sessdo entre Comunidades sobre Emissao de Relatérios de Abusos do DNS para

Formulacdo de Politicas com Base em Fatos e Atenuacdo Eficiente para discutir o
estabelecimento de mecanismos de emissao de relatdrios sobre Abusos do DNS que
fossem confidveis, publicos e permitissem acdes vidveis, a fim de evitar e mitigar abusos,
além de facilitar a elaboragdo de politicas baseadas em evidéncias. A sessao confirmou a
necessidade de publicar dados confidveis e detalhados sobre Abusos do DNS, como os
contidos na ferramenta de DAAR (Domain Abuse Activity Reporting, Geracdo de Relatorios
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de Atividade de Abuso de Dominios). O PSWG considerou também elaborar possiveis

principios para o GAC*2.

e Durante o ICANN66 em Montreal (6 de novembro de 2019), a Comunidade da ICANN
realizou um Sessdo de Plendria Entre Comunidades sobre Abusos do DNS

e Durante o Encontro Virtual do ICANN67 (9 de marco de 2020), o ALAC realizou duas
sessdes remotas com varios participantes da Comunidade da ICANN, uma apresentando

uma introducdo a Abusos do DNS (incluindo um video educacional) e um revisando em

pratica a execugdo de Conformidade Contratual em resposta a casos tipicos de Abusos do
DNS

Assuntos — conhecimento e transparéncia: estudos sobre Abuso do DNS

Varias protecdes relacionadas a Abusos do DNS foram colocadas no Programa de Novos gTLDs por
meio de novos requisitos*® adotados pela Organizacdo ICANN de acordo com o memorando sobre
Mitigacdao de Condutas Maliciosas (3 de outubro de 2009) e o Conselho de Protecdao do GAC sobre
as verificagdes de seguranca.

Com base na avaliacdo da Organizacdo ICANN sobre a eficiéncia das Protecbes do Programa de

Novos gTLDs (18 de julho de 2016), que contou com a contribuicdo do GAC (20 de maio de 2016), a
Equipe de Revisao de CCT buscou uma analise comparativa mais abrangente dos indices de abuso
em gTLDs novos e legados, incluindo uma andlise estatistica inferida de hipdteses, como as
correlacoes entre os indices de abuso e os precos para a venda de nomes de dominio.

As conclusOes dessa Analise Estatistica sobre Abusos do DNS em gTLDs (9 de agosto de 2017)
foram enviadas para comentarios publicos. As contribuicdes da Comunidade foram relatadas (13

de outubro de 2017) como construtivas, elogiando o rigor cientifico da analise e solicitando que
mais estudos como esse fossem realizados.

Nos seus comentarios (19 de setembro de 2017), o GAC destacou, entre outras conclusdes, que:

e O estudo deixou claro que ha problemas sérios de abuso no DNS:
O Em certos novos gTLDs, mais de 50% dos registrantes sdo abusivos
o Cinco novos gTLDs foram responsaveis por 58,7% de todos os dominios de phishing
em novos gTLDs colocados em uma lista negra
® Os abusos estdo correlacionados as politicas dos Operadores de Registro:
o Os operadores de registro dos novos gTLDs com o maior nimero de abusos sao
concorrentes diretos de pregos;
O As partes maliciosas preferem registrar dominios em novos gTLDs comuns (abertos
para registro publico), e ndo em novos gTLDs de comunidades (com restri¢cdes para
guem pode registrar os nomes de dominio)

12 Consulte o Anexo 1: Principios de Mitigacdo de Abusos no Resumo do GAC do ICANN60 sobre Abusos do DNS e relatério

da sessdo no Comunicado do GAC de Abu Dhabi (pag. 3)

13 Investigar os operadores de registro, exigir um plano demonstrado para a implementagdo de DNSSEC, proibir o uso de
caracteres curinga, remover registros glue érfaos quando uma entrada no servidor de nomes for removida da zona, exigir a
manutengdo dos registros de WHOIS thick, a centralizagdo do acesso de arquivos de zona, exigir procedimentos e contatos de
abuso no nivel do registro documentados.
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e Existe o potencial para o futuro desenvolvimento de politicas para:
O Rodadas subsequentes de novos gTLDs, relacionadas a evidéncias de que o risco
varia nas categorias de TLDs, além do rigor da politica de registro
o O aprimoramento das atuais medidas de mitigacdo e protecdes contra abusos,
conforme indicado pela analise estatistica
e A ICANN deve continuar usando, e expandir esse uso, de andlises estatisticas e dados para
medir e compartilhar informagdes com a comunidade sobre os niveis de abuso do DNS.

Em 17 de outubro de 2019, um estudo de Abuso Criminoso de Registros em Massa de Nomes de
Dominio e Acesso a Informacdes de Contato foi publicado por uma empresa de consultorias

(Interisle Consulting Group) com relevancia direta para as discussdes em andamento da
comunidade e explorou:

e Como os criminosos cibernéticos utilizam os servigos de registro em massa para “explorar”
um numero enorme de nomes de dominio em seus ataques.

e Efeitos da politica interina da ICANN que editou as informacgdes do ponto de contato do
WHOIS para manter a conformidade com o GDPR com relagdo as investigacdes de crimes
cibernéticos

e Recomendacdes de politicas para consideracdo pela Organizacdo ICANN e a comunidade

Assuntos — conhecimento e transparéncia: DAAR (Domain Abuse Activity Reporting, Gera¢ao de
Relatdrios de Atividade de Abuso de Dominios)

O projeto de Geracao de Relatdrios de Atividade de Abuso de Dominios da Organizagao ICANN
comegou como um projeto de pesquisa simultaneo a conversa do GAC e do PSWG com a
Comunidade e a Diretoria da ICANN sobre a eficiéncia da mitigacdo de abusos do DNS, entre o
ICANNS57 (novembro de 2016) e o ICANN60 (novembro de 2017).%4

A finalidade declarada do DAAR é “relatar as atividades de ameagas a seqguranga para a
comunidade da ICANN, que poderd usar os dados para tomar decisdes sobre politicas com
informacgdes relevantes”. Isso é feito desde janeiro de 2018 com a publica¢do de relatérios
mensais, com base na compilacdo de dados de registro de TLDs incluindo informacdes de um
conjunto enorme de feeds de dados de ameacas a seguranca e reputacio de alta confianca.l®

Dessa forma, o DAAR esta contribuindo para o requisito identificado pelo GAC da publicacao de
“dados detalhados e confidveis sobre Abuso do DNS” mencionado no Comunicado do GAC de Abu

Dhabi (12 de novembro de 2017). No entanto, conforme destacado em uma carta recente do
M3AAWG!1® para a Organizac¢do ICANN (5 de abril de 2019), ao ndo incluir as informagbes de
ameacas a seguranca de cada registrador para cada TLD, o DAAR ainda ndo atende as expectativas

14 Consulte as sessdes entre comunidades lideradas pelo PSWG do GAC durante o ICANN57 (novembro de 2016), o ICANN58
(margo de 2017) e o ICANNG6O (outubro de 2017), bem como as perguntas enviadas a Diretoria da ICANN sobre a eficiéncia das
protec¢des de abusos do DNS no Comunicado de Hyderabad (8 de novembro de 2016), as perguntas de acompanhamento no
Comunicado do GAC de Copenhague (15 de margo de 2017) e um conjunto de respostas preliminares (30 de maio de 2017) da
Organizagao ICANN.

15 para saber mais, consulte https://www.icann.org/octo-ssr/daar-fags

6 Grupo de Trabalho de Mensagens, Malware e Antiabuso em Dispositivos Mdveis
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dos membros do PSWG do GAC e dos parceiros de seguranca cibernética de fornecer informacdes
para acdes viaveis.

Recentemente, os registros relataram em uma Carta Aberta (19 de agosto de 2019) uma interacao
com Escritério do CTO da ICANN “para analisar o DAAR com o objetivo de recomendar
aprimoramentos ao Escritdrio do CTO a fim de garantir que o DAAR atenda melhor sua finalidade
intencionada e fornecer a comunidade da ICANN um recurso valioso”. Embora os registros
reconhecam que “alguns membros da comunidade possam depender dos dados fornecidos pela
Geracgdo de Relatdrios de Atividade de Abuso de Dominios da ICANN (DAAR) para corroborar
alegagdes de Abusos do DNS sistémicos ou amplos”, eles acreditam que “a ferramenta tem
limitagdes significativas, nGo é capaz de assegurar evidéncias de relatdrios precisas e confidveis de
ameacas a seguranca e ainda ndo atende aos seus objetivos”.

Assuntos — eficiéncia: atuais protecdes contra abusos do DNS em contratos de Registros e
Registradores

Com base nas Recomendacdes de Devida Diligéncia das Agéncias Legais Fiscalizadoras (outubro de
2009), o GAC buscou a inclusdo das Protegdes para a Mitigacdo de Abusos do DNS nos contratos
da ICANN com Registros e Registradores:
e O Contrato de Credenciamento de Registradores de 2013 (17 de setembro de 2013) foi
aprovado pela Diretoria da ICANN (27 de junho de 2013) apds a inclusdo das disposicdes

que abordavam as 12 Recomendacdes das Agéncias Legais Fiscalizadoras (12 de marco de
2012)
e O Contrato de Registro de Novos gTLDs foi aprovado pela Diretoria da ICANN (2 de julho de

2013) ap0s a inclusdo de disposicdes alinhadas ao Conselho de Protecdes do GAC incluido
no Comunicado de Pequim (11 de abril de 2013), de maneira consistente com a Proposta

da Diretoria da ICANN de Implementacdo de Protecdes do GAC Aplicaveis a Todos os Novos
gTLDs (19 de junho de 2013)

Apds os primeiros anos de operagao dos novos gTLDs, durante o ICANN57 o GAC identificou uma
série de disposicOes e protegdes relacionadas para a qual ndo conseguiu avaliar a eficiéncia. Em
decorréncia disso, no Comunicado de Hyderabad (8 de novembro de 2016) o GAC solicitou

esclarecimentos a Diretoria da ICANN sobre a implementacdo. Isso resultou em um didlogo entre o
GAC e a Organizacao ICANN, perguntas de acompanhamento no Comunicado do GAC de

Copenhague (15 de margo de 2017) e um conjunto de respostas preliminares (30 de maio de 2017)
que foram discutidos em uma teleconferéncia entre o GAC e o CEO da ICANN (15 de junho de

2017). Vérias perguntas continuaram em aberto e novas perguntas foram identificadas, conforme
consta em um documento de trabalho posterior (17 de julho de 2017).

Entre os topicos pendentes de interesse ao GAC, um Conselho, Contrato de Registro de Novos

gTLDs, Especificacdo 11 (3)(b) foi publicado em 8 de junho de 2017 em resposta a perguntas de

alguns operadores de registro que buscavam orientacdo sobre como garantir a conformidade com
a Secdo 3b da Especificacdo 11 do Contrato de Registro de Novos

ICANN68 — Itens 2 e 8 da pauta do GAC— Mitigacdo de abusos do DNS Pagina 14 de 19


https://gac.icann.org/advice/correspondence/incoming/20190819/open-letter-from-the-registries-stakeholder-group-re-dns-abuse
https://gac.icann.org/file-asset/public/lea-due-diligence-recommendation-icann-oct09.pdf?language_id=1
https://www.icann.org/resources/pages/approved-with-specs-2013-09-17-en
https://www.icann.org/en/system/files/files/le-recommendations-22apr13-en.pdf
https://www.icann.org/en/system/files/files/raa-law-enforcement-recommendations-01mar12-en.pdf
https://www.icann.org/resources/pages/registries/registries-agreements-en
https://www.icann.org/resources/board-material/resolutions-new-gtld-2013-07-02-en#1.d
https://gac.icann.org/contentMigrated/icann46-beijing-communique
https://www.icann.org/resources/board-material/resolutions-new-gtld-2013-06-25-en#2
https://www.icann.org/resources/board-material/resolutions-new-gtld-2013-06-25-en#2
https://www.icann.org/resources/board-material/resolutions-new-gtld-2013-06-25-en#2
https://gac.icann.org/contentMigrated/icann57-hyderabad-communique
https://gac.icann.org/contentMigrated/icann58-copenhagen-communique
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https://gac.icann.org/work-products/private/gac-icann58-communique-icann-responses-15june17-updates.docx?language_id=1
https://www.icann.org/resources/pages/advisory-registry-agreement-spec-11-3b-2017-06-08-en
https://www.icann.org/resources/pages/advisory-registry-agreement-spec-11-3b-2017-06-08-en
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11

gTLDshttps://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jull7-
en.html - specification11. O Conselho apresenta uma abordagem voluntaria que pode ser
adotada pelos operadores de registro para realizar andlises técnicas a fim de avaliar as ameacas a

seguranca e gerar relatérios estatisticos, conforme exigido pela Especificagcdo 11 3(b).

Como parte das auditorias regulares realizadas pelo departamento Contratual da ICANN, uma
auditoria direcionada de 20 gTLDs sobre o “processo, procedimentos e gerenciamento da

infraestrutura do DNS” deles, entre marco e setembro de 2018, revelou que “havia relatdrios de
seguranca e andlises incompletos para 13 TLDs (Top Level Domains, Dominios de Primeiro Nivel),
bem como a auséncia de procedimentos padronizados ou documentos para o gerenciamento de
abusos e nenhuma agéo tomada quanto ds ameacgas identificadas”!’. Pouco tempo depois, em
novembro de 2018, uma Auditoria sobre Abusos na Infraestrutura do DNS de quase todos os gTLDs

foi iniciada para “garantir que as partes contratadas cumpram suas obriga¢des contratuais com
relagdo a ameagas a segurancga e abusos na infraestrutura do DNS”. Em seu relatério da auditoria
mais recente (17 de setembro de 2019), a ICANN concluiu que:
® agrande maioria dos operadores de registro estd comprometida em resolver as ameacas a
seguranca do DNS.
® A maior parte das ameacas a seguranca do DNS estd concentrada em um numero
relativamente pequeno de operadores de registro.
e Alguns Operadores de Registro interpretam o texto contratual da Especificacdo 11 3(b) de
maneira a dificultar o julgamento sobre se as iniciativas deles para mitigar as ameacas a
seguranca do DNS estdo em conformidade e sdo eficazes.

As partes contratadas tém acompanhado os problemas com essas auditorias como excedendo o
escopo das suas obrigacBes contratuais®®. A Organizacdo ICANN indicou que iniciard uma auditoria
dos registradores com foco nas ameagas a seguranga do DNS.

17 Conforme relatado na postagem de blog de 8 de novembro de 2018, Conformidade Contratual:
como lidar com abusos na infraestrutura do DNS: https://www.icann.org/news/blog/contractual-compliance-addressing-domain-

name-system-dns-infrastructure-abuse
18

Consulte a correspondéncia do RySG (Registries Stakeholder Group, Grupo de Partes Interessadas de Registros) (2 de
novembro de 2019) com a seguinte resposta da Organizagdo ICANN (8 de novembro), e nos comentdrios publicados na pagina de
comunicado (15 de novembro): os registros identificaram problemas com as perguntas da auditoria considerando uma agdo de
execu¢do ameacadora que excede o escopo das obrigagdes contratuais deles [particularmente na Especificacdo 11 3b] e
indicaram relutancia para “compartilhar com a Organizagdo ICANN e a comunidade informagdes relevantes sobre nossos esforgos
aplicados para combates abusos do DNS [...] como parte de um esfor¢o de Conformidade da ICANN que vai além do que é
permitido no Contrato de Registro”
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https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#specification11

Eficiéncia: estrutura ndo vinculativa para Registros responderem a ameagas a seguranga

Como parte do Programa de Novos gTLDs, a Diretoria da ICANN decidiu (25 de junho de 2013)
incluir as chamadas “verificacdes de seguranca” (Conselho de Prote¢Ges do GAC do Comunicado

de Pequim) na Especificacdo 11 do Contrato de Registro de Novos gTLDs. No entanto, como foi
determinado que essas disposicdes ndo tém os detalhes da implementacao, a ICANN decidiu
solicitar a participacdo da comunidade para elaborar uma estrutura para “Operadores de Registro
responderem a riscos de seguranca identificados que representem risco real de dano (...)".

Em julho de 2015, a ICANN montou uma Equipe Redatora composta de voluntdrios de Registros,

Registradores e do GAC (inclusive com membros do PSWG) que elaborou a Estrutura para
Operadores de Registros Responderem a Ameacas a Seguranca publicada em 20 de outubro de

2017, depois de passar por um periodo de comentarios publicos.

Esta estrutura é um instrumento voluntario ndo vinculativo projetado para articular orientagdes
que possam ser usadas pelos registros para responder a ameagas a seguranga identificadas,
inclusive relatdérios de agéncias legais fiscalizadoras. Ela introduz uma janela de no maximo 24
horas para responder a solicitacdes de alta prioridade (ameacga iminente a vida humana,
infraestrutura essencial ou exploragao infantil) de uma “origem legitima e confidvel”, como uma
“autoridade de agéncia legal fiscalizadora governamental ou agéncia de sequranga publica de uma
jurisdi¢do apropriada”.

De acordo com sua recomendacdo 19, a Equipe de Revisdo de CCT deferiu a tarefa de realizar uma

avaliacdo da eficiéncia da Estrutura para uma revis3o subsequente®®, uma vez que a Estrutura ndo
existia por um periodo longo suficiente para avaliar sua eficiéncia.

Eficiéncia: medidas proativas e prevencao contra abusos sistémicos

Com base em sua anélise do cendrio de Abusos do DNS,?° incluindo a consideracdo do Relatério da
ICANN sobre as Protecdes do Programa de Novos gTLDs (15 de margo de 2016) e a Andlise
Estatistica Independente sobre Abusos do DNS (9 de agosto de 2017), a Equipe de Revisdo de CCT
recomendou, com rela¢do a Abusos do DNS:

e Ainclusdo de disposi¢cdes nos Contratos de Registros para incentivar a ado¢ao de medidas
antiabuso proativas (Recomendacgado 14)

e Ainclusdo de disposi¢Ges contratuais com o objetivo de prevenir contra o uso sistémico de
registradores ou registros especificos para Abuso de Seguranga do DNS, inclusive com
limites de abusos que, se ultrapassados, acionarao consultas de conformidade automaticas,
e considerar uma possivel DADRP (DNS Abuse Dispute Resolution Policy, Politica de
Resolucdo de Disputas de Abusos do DNS), se a comunidade determinar que a Organizagao
ICANN n3o é indicada ou ndo é capaz de exigir essas disposicoes (Recomendacdo 15)

1 Recomendacgdo 19 da Revisdo de CCT: A proxima CCT deverd revisar a “Estrutura para Operadores de Registro

responderem a ameagas a seguranga” e avaliar se a estrutura € um mecanismo suficientemente claro e eficiente para mitigar
abusos, oferecendo medidas especificas e sistémicas em resposta a ameagas de seguranga

20 consulte a Secdo 9 sobre ProtecBes (pag. 88) do Relatério Final da Revisdo de CCT (8 de setembro de 2018)
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https://www.icann.org/public-comments/sadag-final-2017-08-09-en
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A Diretoria da ICANN decidiu (12 de margo de 2019) colocar essas recomendac¢des com o status

“Pendentes”, ja que orientavam a Organizacdo ICANN a “facilita[r] o trabalho da comunidade para

elaborar uma defini¢céo de ‘abuso’ a fim de ajudar nas préximas acées para essa recomenda¢éo”?*.

PosicOes atuais
As posicoes atuais do GAC sdo listadas abaixo, em ordem cronoldgica inversa:

e Comentario do GAC (3 de abril de 2020) sobre a Versao Preliminar do Relatdrio da Equipe
de Revisdo do SSR2

e Comentdrio do GAC (23 de dezembro de 2019) sobre as Recomendacgdes Finais da Revisao
do RDS-WHOIS2

o Declaracdo do GAC sobre o DNS (18 de setembro de 2019)

e Comentdrio do GAC (11 de dezembro de 2019) sobre as Recomendacgdes Finais da Revisao
do CCT

e Comentdrio do GAC (16 de janeiro de 2018) sobre as Novas Secbes do Relatério Preliminar
da Equipe de Revisdo de CCT (27 de novembro de 2017)

e Comentario do GAC sobre a Andlise Estatistica de Abusos do DNS em gTLDs (19 de
setembro de 2017)

e Comentdrio do GAC sobre o Relatério Inicial do SADAG (21 de maio de 2016)

e Comunicado do GAC de Barcelona (25 de outubro de 2018) em particular as se¢des 1.2 do
Grupo de Trabalho de Seguranca Publica do GAC (pag. 3) e IV.2 Legislacdo sobre Protecdo
de Dados e WHOIS (pag. 5)

e Comunicado do GAC de Copenhague (15 de margo de 2017) inclusive o Conselho sobre

Mitigacdao de Abusos solicitando respostas para o Scorecard de Acompanhamento do GAC
relacionado ao Anexo 1 do Comunicado do GAC de Hyderabad (pag. 11 a 32)

e Comunicado do GAC de Hyderabad (8 de novembro de 2016) inclusive o Conselho sobre

Mitigacdo de Abusos solicitando respostas para o Anexo 1 — Perguntas a Diretoria da
ICANN sobre a mitigacao de abuso do DNS por parte da ICANN e partes contratadas
(pdg. 142 17)

e Comunicado do GAC de Pequim (11 de abril de 2013), em particular as protecGes de
“verificacdes de seguranca” aplicaveis a todos os novos gTLDs (pag. 7)

e Comunicado do GAC de Dakar (27 de outubro de 2011) secdo Ill. Recomendac¢ées de LEAs
(Law Enforcement Agencies, Agéncias Legais Fiscalizadoras)

e Comunicado do GAC de Nairdbi (10 de marco de 2010) secdo VI. Recomendacdes de devida
diligéncia das agéncias legais fiscalizadoras

e Recomendacdes de LEAs sobre Aditamentos aos Contratos de Registros (12 de margo de
2012)

21 consulte a pag. 5 do Scorecard da Acdo da Diretoria com relacdo as Recomendacdes Finais da equipe de CCT
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https://gac.icann.org/contentMigrated/icann57-hyderabad-communique
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e Recomendacdes de Devida Diligéncia das Agéncias Legais Fiscalizadoras (outubro de 2009)

Documentos de referéncia importantes

e Scorecard de Acdo da Diretoria da ICANN sobre as Recomendacdes Finais da Revisdo do
RDS-WHOIS2 (25 de fevereiro de 2020)

e Scorecard de Acdo da Diretoria da ICANN sobre as Recomendagdes Finais da Revisdao de
CCT (19 de margo de 2019)

e Recomendacdes e Relatério Final da Revisdo de CCT (8 de setembro de 2018), em
particular a Secdo 9 sobre Protecdes (pdag. 88)

e Analise Estatistica de Abusos do DNS em gTLDs (9 de agosto de 2017)

® Perguntas do GAC sobre a Mitigacdo de Abusos e Respostas Preliminares da ICANN (30 de
maio de 2017) conforme o Conselho no Comunicado do GAC de Hyderabad (8 de
novembro de 2016) e Acompanhamento no Comunicado do GAC de Copenhague (15 de
marco de 2017)
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